Verteilte Metadatenverwaltung fiir die
Anfragebearbeitung auf Internet-Datenquellen

Markus Keidl', Alexander Kreutz!, Alfons Kemper!, and Donald Kossmann?

! Universitit Passau, Fakultit fiir Mathematik und Informatik
D-94030 Passau
(last name)@db.fmi.uni-passau.de
2 Technische Universitiat Miinchen, Institut fiir Informatik
D-81667 Miinchen
kossmann@in.tum.de

Zusammenfassung Durch die Zunahme von E-Commerce-Anwen-
dungen verstarkt sich die Bedeutung der verteilten Datenverarbeitung
von Datenquellen im Internet. Viele Firmen schlieflen sich zu virtuellen
Unternehmen zusammen oder griinden gemeinsam virtuelle Marktplétze.
Dabei erschweren stdndige Verédnderungen der verfiigbaren Ressourcen
(z. B. Datenquellen) und ein permanent fluktuierender Teilnehmerkreis
das Auffinden relevanter Informationen. In dieser Arbeit prasentieren wir
die Metadatenverwaltung MDYV, deren Publish/Subscribe-Mechanismus
die Dynamik im Bereich E-Commerce adressiert. Ein Backbone mit we-
nigen Offentlichen MDVs iibernimmt die Registrierung und Verteilung
von Metadaten im RDF-Format. Lokale MDVs abonnieren Metadaten von
einem Backbone. Wir zeigen anhand des offenen, verteilten Anfragebe-
arbeitungssystems ObjectGlobe, wie die MDV das Auffinden wichtiger
Ressourcen fiir die Anfragebearbeitung auf Internet-Datenquellen ermég-
licht. Eine weitere zentrale Herausforderung in der Entwicklung unter-
nehmensiibergreifender Datenverarbeitungsanwendungen ist Sicherheit,
insbesondere Authentifizierung und Autorisierung. Aus diesem Grund
gehen wir ndher auf den Einsatz der MDV zur Speicherung von Sicher-
heitsinformationen in ObjectGlobe ein.

1 Einleitung

Durch die Zunahme von E-Commerce-Anwendungen verstarkt sich die Bedeu-
tung der verteilten Datenverarbeitung von Datenquellen im Internet. Die Dyna-
mik in diesem Bereich veranlasst viele Firmen dazu, sich zu virtuellen Unterneh-
men zusammenzuschlieen oder gemeinsam virtuelle Marktpléatze zu griinden.
Dabei erschweren stédndige Verdnderungen der verfiigharen Ressourcen (z.B.
Datenquellen) und ein permanent fluktuierender Teilnehmerkreis das Auffinden
relevanter Informationen. Inkonsistenzen und die schnelle Alterung der Daten
tragen zusétzlich zu diesem Problem bei.

Wir nehmen uns dieser Herausforderung im Rahmen von ObjectGlobe an,
einem offenen und verteilten Anfragebearbeitungssystem, das die begrenzten Fa-
higkeiten des Internets beziiglich Anfragebearbeitung erweitert, indem es einen



offenen Marktplatz fiir Daten und Anfrageoperatoren schafft. Die Art der An-
fragebearbeitung, wie sie ObjectGlobe anbietet, ist eine unverzichtbare Technik
fiir skalierbare Internetanwendungen wie etwa Business-to-Business (B2B) E-
Commerce-Systeme. Ein Beispiel fiir ein solches System ist der virtuelle Markt-
platz mySAP.com [SAP99].

Wir haben die Metadatenverwaltung MDYV als eine Basistechnologie fiir Sy-
steme wie ObjectGlobe oder E-Commerce-Anwendungen entwickelt. Sie wird
in ObjectGlobe hauptséichlich zur Verwaltung von Ressourcen fiir die Internet-
Anfragebearbeitung verwendet. Trotz ihrer verteilten Architektur wertet die
MDV Anfragen ausreichend schnell aus, um wéahrend des Parsens und Opti-
mierens von Anfragen eingesetzt werden zu kénnen. Die MDV besteht aus we-
nigen 6ffentlichen Servern, genannt ¢ffentliche MDVs, und einer beliebigen Zahl
von lokalen Servern, lokale MDVs genannt. Letztere ermoglichen durch Caching
den effizienten Zugriff auf gespeicherte Metadaten. Eine Publish/Subscribe-
Komponente erlaubt lokalen MDVs die explizite Auswahl der zu puffernden Me-
tadaten. Dazu abonnieren sie Metadaten von 6ffentlichen MDVs mit Hilfe einer
Regelsprache. Die Publish/Subscribe-Komponente sorgt auerdem fiir die Er-
haltung der Cache-Konsistenz. Offentliche MDVSs verteilen Anderungen an ihren
Metadaten automatisch an alle lokalen MDVs, basierend auf den Abonnement-
Regeln. Da die Zahl der Regeln sehr grofl werden kann und — theoretisch —
alle ausgewertet werden miissten, entwickelten wir einen Vorfilter-Algorithmus.
Basierend auf den geénderten Metadaten bestimmt dieser eine Obermenge der
Abonnement-Regeln, die ausgewertet werden miissen. Dadurch wird eine effizien-
te Verteilung der gednderten Metadaten erreicht. Wir verwenden RDF (Resource
Description Framework) als Metadatenmodell und die empfohlene XML-Syntax
zur Speicherung von RDF-Dokumenten [L.S99]. RDF wurde vom W3C entwickelt,
um eine standardisierte Beschreibung von Metadaten aller Art — vor allem im
Internet — zu ermoglichen.

Auch andere Metadaten-Managementsysteme verwenden RDF und XML zur
Speicherung von Metadaten, etwa das Middleware-System MOCHA [RMRO0).
Dieses nutzt eine (zentrale) Metadatenverwaltung, um Code in Form von Java-
Klassen und die dazugehorige Dokumentation in RDF zu verwalten. UDDI (Uni-
versal Description, Discovery and Integration) [UDDO0], ein kommerzielles Pro-
jekt mehrerer Firmen, verwaltet Informationen iiber allgemeine, im Internet zur
Verfiigung stehende Dienste im XML-Format; es stellt allerdings keinen Mecha-
nismus zur automatischen Propagierung von Anderungen zur Verfiigung. Web-
Semantics [MRTY§] ist eine Metadatenverwaltung, die das Internet nach HTML-
Dateien durchsucht, die Metainformationen iiber Datenquellen enthalten, und sie
zu Katalogen zusammenfasst. Der Secure Service Discovery Service [CZHT99]
speichert Metadaten iiber Netzwerkdienste im XML-Format. Ahnliche Service-
Discovery-Dienste sind JINT [Arn99], UPnP [UPN00] und SLP |[GPVD99]. Die
Idee, im Vorfilter Teile von Regeln zusammenzufassen, stammt aus Niaga-
raCQ [CDTWO00|. Dieses System ermoglicht, wie auch [LPT99, [TGNO92], die
kontinuierliche Auswertung von Anfragen auf einer Datenbank. Der Vorfilter der
MDYV entspricht den Matching-Algorithmen, die in Publish/Subscribe-Systemen



verwendet werden [PFLS00, IASST99, [YGM99] [AF00]. Allerdings erlaubt er die
Verwendung von Referenzen zwischen den Daten, die verteilt werden. Dies er-
moglicht unseres Wissens nach kein anderer Algrithmus.

Sicherheit spielt im Internet eine zunehmend wichtigere Rolle. Fiir E-Com-
merce-Anwendungen und virtuelle Marktplétze ist ein effizientes Sicherheitssy-
stem eine Notwendigkeit, um Daten und Privatsphéare der Benutzer zu schiitzen.
Wir beschreiben in dieser Arbeit deshalb den Einsatz der MDV zur Speicherung
von Informationen im Rahmen des Sicherheitssystems von ObjectGlobe und zur
Verteilung von lokalen Sicherheitsinformationen, um sie bei der Anfragebearbei-
tung auf Internet-Datenquellen zu verwenden.

In foderierten DBMSen [SLI0, [CSS99], die Ahnlichkeiten mit ObjectGlo-
be aufweisen, unterscheidet man zwischen dem globalen Sicherheitssystem der
Foderation und den lokalen Sicherheitssystemen der einzelnen Komponenten-
DBMSen. Auf globaler Ebene werden héufig Views eingesetzt, um Rechte
fiir globale Datenobjekte anzugeben [SLI0, [TTWR7, [WSK7|. Dort wie auch
in [WL93, Per92] und [ID95] D93, ISSTT99| werden (globale) Anfragen zu-
erst auf dieser Ebene iiberpriift. Nach Zerlegung der globalen Anfrage werden
die einzelnen lokalen Teilanfragen nochmals von den jeweiligen lokalen Sicher-
heitssystemen {iiberpriift. Der zweite Verifikationsvorgang kann, abhiangig von
der Art des DBMSs, entfallen. Die Anforderungen in unserem verteilten und of-
fenen Anfragebearbeitungssystem ObjectGlobe gehen iiber die Problemstellung
in foderierten DBMSen allerdings hinaus. Beispielsweise ist der Kreis der An-
bieter standigen Verdnderungen unterworfen, d.h. immer wieder kommen neue
Anbieter (etwa von Datenquellen) hinzu oder Alte fallen weg. Auflerden besit-
zen die verschiedenen Anbieter keinen gemeinsamen Benutzerkreis und keine
gemeinsame Sicherheitspolitik, es existiert also keine zentrale Verwaltung.

Der Rest dieser Arbeit ist wie folgt gegliedert: Abschnitt 2] prasentiert einen
Uberblick iiber das ObjectGlobe-System. Abschnitt [3 erliutert die Metadaten-
verwaltung MDV, ihren Publish/Subscribe-Mechanismus und ihren Vorfilteral-
gorithmus. Abschnitt [ beschreibt das Sicherheitssystem von ObjectGlobe und
die Verteilung und Integration von Sicherheitsanforderungen durch die MDV.
Abschnitt [B] beschlieit diese Arbeit mit einer Zusammenfassung.

2 Das ObjectGlobe-System fiir verteilte
Anfragebearbeitung

In dieser Arbeit verwenden wir ObjectGlobe, ein offenes, verteiltes Anfrage-
bearbeitungssystem fiir Internet-Datenquellen, als einen méglichen Klienten der
MDYV, anhand dessen wir die einzelnen Komponenten beschreiben. Das Ziel beim
Entwurf von ObjectGlobe war die Entwicklung eines Systems, mit dem im Inter-
net jede Art von Anfrageoperator auf jedem Rechner ausgefiihrt und auf jede Art
von Daten angewendet werden kann. Die zugrunde liegende Idee ist die Schaf-
fung eines offenen Marktes fiir drei Arten von Anbietern, auch Provider genannt:
Data-Provider bieten Daten an, Function-Provider stellen Anfrageoperatoren zur
Verfiigung, mit denen Daten verarbeitet werden kénnen, und Cycle- Provider stel-
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Abbildung 1. Ausfiihren einer Anfrage in ObjectGlobe

len Rechenzeit zur Ausfithrung von Anfragen zur Verfiigung. Es ist zwar moglich,
dass ein einzelner Rechner alle drei Dienste anbietet, fiir den Rest dieser Arbeit
werden die Provider aber als getrennte Einheiten betrachtet. Eine ausfiihrliche
Beschreibung des ObjectGlobe-Systems ist in [BKK*99a| zu finden.

2.1 Anfragebearbeitung in ObjectGlobe

Die Auswertung einer Anfrage erfordert in ObjectGlobe vier Schritte (Abbil-
dung [):

1. Lookup: In dieser Phase werden von der MDV Metadaten iiber alle Daten-
quellen, Cycle-Provider und Operatoren angefordert, die bei der Ausfithrung
der Anfrage niitzlich sein konnten. Zusétzlich stellt die MDV Sicherheitsan-
forderungen zur Verfiigung (siehe Abschnitt [). Diese legen die Ressourcen
fest, auf die der Benutzer Zugriff hat, der die Anfrage gestartet hat.

2. Optimize: Ein kostenbasierter Optimierer erzeugt aus den Informationen, die
im Lookup-Schritt bestimmt wurden, einen giiltigen Anfrageplan (soweit es
die bekannten Sicherheitsanforderungen betrifft). Der Plan ist mit Informa-
tionen annotiert, welcher Operator auf welchem Cycle-Provider ausgefiihrt
werden soll und von welchem Function-Provider externe Operatoren geladen
werden sollen.

3. Plug: Der Anfrageplan wird an alle im Plan aufgefithrten Cycle-Provider
verteilt. Die externen Operatoren werden von den Function-Providern gela-
den und instanziiert. Auflerdem werden die Kommunikationsverbindungen
(d. h. Sockets) aufgebaut. Wenn gewiinscht, werden Daten verschliisselt und
authentifiziert tibertragen.

4. Execute: Der Plan wird entsprechend dem Iteratormodell [Gra93] ausgefiihrt.
Zusatzlich zu den externen Operatoren, die von Function-Providern geladen
werden, stellt ObjectGlobe interne Operatoren zu Verfiigung, etwa fiir Selek-
tion, Projektion, Join, Union, Nesting, Unnesting, Senden und Empfangen
von Daten. Die Ausfilhrung des Plans wird stdndig iiberwacht, sodass auf
Fehler reagiert werden kann, indem der Plan angehalten und notfalls abge-
brochen wird.

Das ObjectGlobe-System ist aus zwei Griinden in Java implementiert: Zum einen
ist Java plattformunabhéngig, sodass ObjectGlobe auf verschiedensten Rechnern
mit wenig Aufwand installiert werden kann. Zum anderen bietet Java die Funk-
tionalitat, um ObjectGlobe dynamisch und auf sichere Art und Weise erweitern
zu konnen |BKK™99al.
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Abbildung 2. Verteilte Anfragebearbeitung in ObjectGlobe

2.2 Ein Beispiel

Zur Iustration der Anfragebearbeitung in ObjectGlobe dient das Beispiel aus
Abbildung 2l Es zeigt zwei Data-Provider, A und B, und einen Function-
Provider. Wir nehmen an, dass die Data-Provider zugleich Cycle-Provider sind,
sodass auf den Rechnern von A und B das ObjectGlobe-System installiert ist.
Auflerdem agiert der Klient in diesem Beispiel als Cycle-Provider. Data-Provider
A stellt zwei Datenquellen zur Verfiigung, eine relationale Tabelle R und eine
Datenquelle S, die ein Wrapper in ein fiir die Anfragebearbeitung passendes
Format umwandelt. Data-Provider B besitzt eine (geschachtelt) relationale Ta-
belle T'. Der Function-Provider bietet zwei Anfrageoperatoren an: einen Wrap-
per (wrap_S), um S in das interne Datenformat des Anfrageprozessors (ein ge-
schachtelt relationales Format) umzuwandeln, und einen Kompressionsalgorith-
mus (thumbnail), der z. B. auf ein Bildattribut von T' angewendet werden kann.

2.3 Der ObjectGlobe-Optimierer

Die Aufgabe des Optimierers ist die Erzeugung eines effizienten Anfrageplans
unter Beriicksichtigung von Informationen dariiber, welche Rechte ein Benut-
zer bei den Providern besitzt. Im Folgenden bezeichnen wir diese Informationen
als Sicherheitsanforderungen. Normalerweise wird vor der Optimierung iiber-
priift, ob ein Benutzer eine bestimmte Anfrage ausfithren darf. Zu diesem Zeit-
punkt sind aber weder die tatsdchlichen Anfrageoperatoren bekannt noch die
Cycle-Provider, die in der Anfrage benutzt werden. Da somit vor der Optimie-
rung keine Autorisierung moglich ist, muss der Optimierer wéhrend der Opti-
mierung neben anderen Randbedingungen (z.B. Antwortzeit oder Quality-of-
Service-Parameter) auch Sicherheitsanforderungen beriicksichtigen.

Einige Randbedingungen werden vom Benutzer vorgegeben (Quality-of-
Service-Parameter) und dem Optimierer zusammen mit der Anfrage iibergeben.
Andere Randbedingungen, etwa die Ressourcen einzelner Provider (Grofie des
Haupt- und Hintergrundspeichers), werden bei der Registrierung des Providers
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Abbildung 3. Die Architektur der Metadatenverwaltung MDV

in der MDV angegeben. Die MDV enthélt auflerdem Informationen iiber verfiig-
bare Relationen, Anfrageoperatoren, Cycle-Provider usw. Diese Daten werden
vor dem Optimierungsvorgang bei der MDV angefordert und zur Optimierung
verwendet.

Das Sicherheitssystem von ObjectGlobe verwendet lokale Autorisierung, d. h.
ein Provider entscheidet autonom, ob er die lokale Ausfiihrung einer Anfrage
erlaubt. Die Sicherheitsanforderungen liegen also lokal bei einem Provider. Ob-
jectGlobe benutzt die Metadatenverwaltung MDV, um Sicherheitsanforderungen
fiir die Anfrageoptimierung zugénglich zu machen (siche Abschnitt M).

3 Die Metadatenverwaltung

Die Metadatenverwaltung MDYV bietet einen verteilten Dienst zur Registrierung,
Verwaltung und Abfrage von Metadaten an. Die MDV verwendet RDF zur Spe-
zifikation sowohl des Schemas der Metadaten als auch der Metadaten selbst. Mit
RDF Schema [BG99] wird das Metadaten-Schema definiert, das aus einer Men-
ge von Klassen und ihren Attributen (in RDF Properties genannt) besteht. Jede
MDYV besitzt genau ein Metadaten-Schema, mit dem Metadaten konform sein
miissen, wenn man sie registrieren will. Das ObjectGlobe-Schema [BKK™00]
definiert beispielsweise die Klassen CycleProvider, DataProvider, Partition,
FunctionProvider, usw. Die Metadaten selbst werden durch RDF-Dokumente
reprasentiert. Jedes RDF-Dokument definiert eine Menge von Objekten (in RDF
auch Ressourcen genannt), die Instanzen der Klassen des Metadaten-Schemas
sind. Jedes Objekt besitzt eine innerhalb des Dokuments eindeutige ID. Zusam-
men mit der URL des RDF-Dokuments ist diese ID global eindeutig.

Die Skalierbarkeit des Systems garantiert eine zweistufige Architektur. Abbil-
dung[3 zeigt neben dieser auch einen Cycle-/Data- und einen Function-Provider
des ObjectGlobe-Systems, die gerade Metadaten registrieren.

Offentliche Metadatenverwaltungen: Das Backbone aus 6ffentlichen Meta-
datenverwaltungen (O-MDVs) speichert globale Metadaten, die im Internet



frei zugdnglich sind. Die Metadaten der Backbone-MDVs werden stets kon-
sistent gehalten, d.h. sie sind auf den O-MDVs des Backbones repliziert.
Anderungen an einer O-MDV werden an die anderen O-MDVs des Backbo-
nes propagiert.

Lokale Metadatenverwaltungen: Eine lokale Metadatenverwaltung (L-
MDV) abonniert einen Teil der Metadaten eines Backbones. Die Auswahl
der Metadaten erfolgt mit Hilfe einer Menge von Regeln, die die L-MDV bei
einer O-MDV registriert (Subscribe-Schritt). Die abonnierten Daten werden
in einem lokalen Puffer gespeicher. Anhand der registrierten Regeln er-
kennt eine O-MDV, welche L-MDVs von neu registrierten, gednderten oder
geloschten Metadaten benachrichtigt werden miissen (Publish-Schritt).
Zusatzlich speichert eine L-MDV auch lokale Metadaten, die nicht einer brei-
ten Offentlichkeit zugénglich sein sollen. Diese Metadaten werden nicht an
das Backbone weitergeleitet.

Die MDYV stellt eine (deklarative) Anfragespracheﬁ zur Verfiigung. Anfragen in
dieser Sprache werden Lookup-Anfragen genannt und von L-MDVs ausgewertet,
die dabei sowohl lokale als auch gepufferte Metadaten verwenden.

Die MDYV ist in Java implementiert und setzt auf ein relationales DBMS
auf. In einer Initialisierungsphase wird das Metadaten-Schema in ein relatio-
nales Schema transformiert. Beim Einfiigen werden die Metadaten eines RDF-
Dokuments aufgeteilt und als Tupel in die verschiedenen Relationen eingefiigt.
Lookup-Anfragen werden von der MDV in SQL-Joinanfragen iiber mehrere Re-
lationen umgewandelt.

3.1 Registrieren, Andern und Loschen von Metadaten

Die Registrierung von Metadaten in Form eines RDF-Dokuments besteht aus drei
Schritten:

1. Die O-MDV, bei der registriert wird, priift die neuen Metadaten auf ihre
syntaktische Korrektheit und Konsistenz. Anschlieflend fiigt sie die Daten in
ihre Datenbank ein und benachrichtigt alle weiteren O-MDVs des Backbones
von der Registrierung.

2. Tm néchsten Schritt bestimmt die O-MDV alle L-MDVs, die sie basierend auf
der registrierten Regelmenge von der Metadaten-Registrierung benachrichti-
gen muss. Das sind alle L-MDVs, bei denen die Auswertung ihrer Regelmen-
ge mit den neuen Metadaten ein nicht-leeres Ergebnis liefert. Zur effizienten
Ermittlung der Regeln, die von der Registrierung neuer Metadaten betrof-
fen sind, wird ein Vorfilteralgorithmus eingesetzt. Aus diesen Regeln kénnen
anschliefend die betroffenen L-MDVs bestimmt werden.

! Der Puffer einer L-MDV kann prinzipiell als Menge von materialisierten Sich-
ten [GMS93] BLTS6, [LHM™ 86, [Han87] betrachtet werden (mit den Regeln als Sicht-
Definitionen).

2 Die Anfragesprache wird aus Platzgriinden nicht vorgestellt. Sie dhnelt allerdings
stark der Regelsprache, die in Abschnitt B.2] erlautert wird.



3. Im letzten Schritt werden die neuen Daten an die ermittelten L-MDVs tiber-
tragen.

Das Andern oder Loschen von Metadaten wird analog durchgefithrt. Dabei kon-
nen immer nur komplette RDF-Dokumente modifiziert oder geloscht werden.

3.2 Das Regelsystem

Mit einer Regelmenge legt eine L-MDV fest, welche Metadaten abonniert und
lokal gepuffert werden. Der Administrator einer L-MDV gibt eine Grundmen-
ge von Regeln entsprechend den lokalen Bediirfnissen vor; Benutzer der L-
MDV konnen auBerdem gezielt Ressourcen (z.B. eine bestimmte Datenquel-
le oder Anfrageoperatoren eines speziellen Function-Providers im Falle von
ObjectGlobe) auswihlen, die zusétzlich gepuffert werden sollen. Die L-MDV
{ibertrigt die Regelmenge an die O-MDV, die sie auswertet und die Er-
gebnisse an die L-MDV zuriickschickt. Regeln haben die folgende Syntax:

search Classy ¢1, Classs co, ..., Class, ¢, register ¢;

where Bedingung(ci, c2, ..., ¢p)
Eine L-MDV legt damit fest, dass sie alle Objekte der Klasse Class; puffern will,
die die Bedingung Bedingung(ci, ¢a, ..., ¢p) erfiillen. Die Bedingung besteht

aus einem Bool’schen Ausdruck mit Objekten der Klassen Class; bis Classy,
und den Operatoren AND, (), =, <, > und contains (priift, ob der String auf
der linken Seite den String der rechten Seite enthélt). Die derzeitige Implemen-
tierung unterstiitzt kein OR, man kann allerdings eine Regel mit OR-Operator
mit Hilfe der Bool’schen Algebra leicht in mehrere Regeln aufteilen, die kein OR
enthalten.

Als Beispiel diene folgende Regel, mit der eine L-MDV alle ObjectGlobe-
Datenquellen (Partitionen) abonniert, die das Thema Hotels haben und mehr
als 1000 Tupel enthalten:

search Partition p register p
where ( p.theme.themeName = 'Hotels’ AND p.cardinality > 1000’ )

3.3 Der Vorfilteralgorithmus

Die Zahl der registrierten Regeln in einer O-MDV kann sehr grof werden, da zum
einen sehr viele L-MDVs Metadaten einer O-MDV abonnieren und zum anderen
schon die Regelmenge einer einzelnen L-MDV sehr umfangreich werden kann.
Wenn Metadaten registriert, geandert oder geloscht werden, miissen theoretisch
alle registrierten Regeln ausgewertet werden. Da dies zu aufwendig ist, verwendet
die MDYV einen Vorfilteralgorithmus, der die Menge der auszuwertenden Regeln
einschrankt. Aulerdem erfolgt die Auswertung der Regeln inkrementell, d. h. sie
werden — soweit moglich — nur unter Verwendung der neuen, gednderten oder zu
loschenden Daten ausgewertet. Im Folgenden werden die einzelnen Schritte des
Vorfilteralgorithmus néher beschrieben.



Zerlegung der Regeln Jede registrierte Regel wird in atomare Teilregeln
zerlegt. Urspriinglich stammt die Idee, Teile von Anfragen zusammenzufassen
und gemeinsam auszuwerten, aus [CDTWO00]. Dort werden identische Teilplane
mehrerer XML-QL-Anfragepldnen zu Gruppen zusammengefasst und gemeinsam
ausgewertet. Der Ansatz der MDV unterscheidet sich durch die Verwendung ei-
ner eigenen Regelsprache allerdings stark von dem in [CDTWOOQ] beschriebenen,
sodass nur noch die urspriingliche Idee erhalten geblieben ist, Teilausdriicke von
Anfragen zusammenzufassen. Wir unterscheiden drei Arten atomarer Teilregeln:

Auslésende Teilregeln: Eine derartige Teilregel bezieht sich ausschliefSlich auf
eine Klasse, benotigt keine Ergebnisse anderer Teilregeln und verwendet kei-
ne Pfadausdriicke. Die Teilregel enthilt also nur Attributzugriffe und mog-
licherweise den ?-Operator. Der ?-Operator kann nur auf mengenwertige
Attribute angewendet werden und représentiert ein beliebiges Element des
mengenwertigen Attributdl. Ein Beispiel fiir auslosende atomare Teilregeln
sind RegelB, RegelD und RegelF aus Beispiel [l (siehe weiter unten).

Abhiangige Teilregeln: Wie eine auslosende Teilregel bezieht sich eine abhén-
gige Teilregel ausschlieBlich auf eine Klasse und enthélt keine Pfadausdriicke.
Allerdings benotigt sie das Ergebnis mindestens einer anderen Teilregel. Ein
Beispiel fiir eine abhéngige atomare Teilregel ist RegelG aus Beispiel [I.

Jointeilregeln: Eine Jointeilregel beinhaltet einen Join zwischen zwei Klassen
mit einem Joinpradikat. Die Teilregel darf keine weiteren Prédikate (etwa
Selektionen) enthalten. RegelC aus Beispiel [l ist eine atomare Jointeilregel.

Bei der Zerlegung von Regeln werden einzelne Teilregeln benannt und kénnen
dann zusammen mit Klassen im search-Teil von anderen Teilregeln verwendet
werden. In diesem Fall wird die entsprechende Variable nicht an alle Objek-
te einer Klasse gebunden, sondern nur an diejenigen, die sich als Ergebnis der
Teilregel ergeben. Jede Regel kann nach folgendem Schema schrittweise in ato-
mare Teilregeln zerlegt werden (Die Zerlegungsschritte sind nach absteigender
Prioritat geordnet):

1. Regeln ohne Bedingung:
search Class ¢ register c
Eine derartige Regel ist bereits eine auslosende atomare Teilregel, d. h. sie
ist nicht weiter zerlegbar.
2. Regeln mit einer Konjunktion einfacher Vergleiche:
search Class ¢ register c
where c.x o String AND c.y o String ...
(mit o € {=, <, >, contains}). Derartige Regeln sind ebenfalls auslésende
atomare Teilregeln.
3. Regeln mit ? in einem Pfadausdruck:
search Class c register c¢ where c.x.?.Path o String
Regeln dieser Art werden zerlegt in eine Teilregel der Form

3 Mengenwertige Attribute in der MDV sind typisiert, d. h. alle Elemente der Menge
miissen denselben Typ besitzen. In RDF ist dies nicht zwingend erforderlich.



RegelA: search Class(c.z.?) d register d where d.Path o String
und die abhéngige atomare Teilregel
search Class ¢, RegelA a register ¢ where c.x.7 = a
Class(c.z.?) bezeichnet hier die Klasse der Elemente des mengenwertigen
Attributs c.x.
4. Regeln mit Pfadausdriicken ohne ?:
search Class ¢ register ¢ where c.x.Path o String
Eine solche Regel wird zerlegt in die Teilregel
RegelA: search Class(c.z) d register d where d.Path o String
und die abhangige atomare Teilregel
search Class ¢, RegelA a register ¢ where c.x = a
5. Regeln mit einer Konjunktion zweier Bedingungen:
search Class c register c where Bedingungi (c) AND Bedingungs(c)
Eine solche Regel wird zerlegt in die Teilregeln
RegelA: search Class ¢ register ¢ where Bedingung(c)
RegelB: search Class c register c where Bedingungs(c)
und die abhangige atomare Joinregel
search RegelA a, RegelB b register a wherea = b
Regeln mit mehr als zwei Bedingungen kénnen durch eine entsprechende
Klammerung auf diesen Fall zuriickgefithrt werden.
6. Joinregeln:
search Class; ¢, Classy d register c
where Bedingungi(c) AND Bedingungs(d) AND Joinbedingung(c,d)
Regeln dieser Art werden zerlegt in Teilregeln der Form
RegelA: search Class; ¢ register ¢ where Bedingung:(c)
RegelB: search Classs d register d where Bedingungs(d)
und die Joinregel
search RegelA a, RegelB b register a where Joinbedingung(a,b)
Ist eine Bedingung leer, wird die entsprechende Teilregel ohne where-Teil
erzeugt. Im Falle einer leeren Joinbedingung wird also ein Kreuzprodukt
berechnet. Joins iiber mehrere Klassen konnen analog den Zerlegungsregeln
1-5 zerlegt werden.

Beispiel 1 Als Beispiele diene die bereits weiter oben verwendete Regel:

search Partition p register p
where ( p.theme.themeName = "Hotels’” AND p.cardinality > 1000’ )

Diese Regel wird in drei Schritten in atomare Teilregeln zerlegt. Zuerst 16st
man die Konjunktion auf (5. Zerlegungsregel):

RegelA: search Partition p register p

where p.theme.themeName = "Hotels’
RegelB: search Partition p register p where p.cardinality > 1000’
RegelC: search RegelA a, RegelB b register a where a =b



RegelB ist eine auslosende atomare Teilregel, RegelC eine atomare Jointeilregel.
Beide konnen nicht mehr weiter zerlegt werden. RegelA enthilt einen Pfadaus-
druck und muss deshalb entsprechend der 4. Zerlegungsregel aufgeteilt werden
(mit Class(p.theme) = Theme):

RegelD: search Theme t register t where t.themeName = "Hotels’
RegelE: search Partition p, RegelD d register p where p.theme = d

RegelD ist eine auslosende atomare Teilregel, RegelE ist eine Jointeilregel, die
in ihrer search-Klausel eine Klasse referenziert. Sie muss entsprechend der 6.
Zerlegungsregel aufgeteilt werden:

RegelF: search Partition p register p
RegelG: search RegelD d register d
RegelH: search RegelF f, RegelG g register f where f.theme = d

Insgesamt ergeben sich also die atomaren Teilregeln:

RegelB: search Partition p register p where p.cardinality > 1000’
RegelC: search RegelH h, RegelB b register h where h =b
RegelD: search Theme t register t where t.themeName = "Hotels’
RegelF: search Partition p register p

RegelG: search RegelD d register d

RegelH: search RegelF f, RegelG g register f where f.theme = g

Erstellung eines Abhingigkeitsgraphen Der Abhéngigkeitsgraph reprisen-
tiert alle atomaren Teilregeln und die Abhéngigkeiten, die bei der Zerlegung der
registrierten Regeln entstanden sind. Jede Kante bedeutet, dass die atomare
Teilregel des Zielknotens der Kante das Ergebnis der atomaren Teilregel des
Quellknotens benotigt.

Bei der Zerlegung wird fiir jede Regel ein Abhéngigkeitsgraph aufgebaut. Die-
ser wird anschlieffend in einen globalen Abhéngigkeitsgraphen eingefiigt, der alle
bereits zerlegten Regeln enthélt. Gleiche Teilgraphen werden zusammengefasst,
dadurch miissen gleiche Teilregeln nur einmal ausgewertet werden.

Jeder Knoten kann noch folgende Annotationen besitzen:

isTrigger: Knoten von auslosenden Teilregeln besitzen diese Annotation. Solche
Knoten sind Blattknoten im Abhéngigkeitsgraphen. Fiir eine solche Teilregel
muss beim Registrieren iiberpriift werden, ob sie neu ausgewertet werden
muss.

Knoten, die keine Blattknoten sind, miissen nur neu ausgewertet werden,
wenn sich das Ergebnis einer Teilregel dndert, von der sie abhéngig sind.
isTerminal: Das Ergebnis der Teilregel eines solchen Knotens ist ein Ender-
gebnis, d. h. die Teilregel liefert das Ergebnis einer registrierten Regel. Diese
Teilregel (auch Endteilregel genannt) bildet die Wurzel des Graphen, der
durch die Zerlegung einer registrierten Regel in atomare Teilregeln entstan-

den ist.
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Abbildung 4. Abhéngigkeitsgraph fiir die Regel aus Beispiel [II

isMaterialized: Eine Teilregel mit dieser Annotation materialisiert die Ergeb-
nistupel, die bei der Auswertung dieser Teilregel berechnet werden.
Diese Annotation dient nur der Leistungssteigerung, etwa bei der Auswer-
tung von Jointeilregeln nach einer Anderung. Fiir die Korrektheit des Algo-
rithmus ist sie nicht notwendig.

noEvaluation: Die Teilregel dieses Knotens darf nur von einer anderen Teilre-
gel verwendet werden und kann keine Endteilregel sein. Wenn sie ausgelost
wird, 10st sie sofort die abhéngige Teilregel aus, die die Bedingung dieser
Teilregel mitpriifen muss. Dadurch entfillt die Erzeugung von unnétigen
Zwischenergebnissen.

Beispiel 2 Abbildung [ zeigt den Abhéngigkeitsgraphen, der sich aus den ato-
maren Teilregeln von Beispiel [I] ergibt. Rechts neben jedem Knoten des Abhén-
gigkeitsgraphen stehen die gesetzten Annotationen. Unterhalb der Jointeilregel-
Knoten sind die Joinpréadikate (f.theme = g und h = b) und unter den auslo-
senden Teilregel-Knoten sind die Selektionspradikate (cardinality > '1000" und
themeName = "Hotels') notiert.

Erzeugung der Vorfiltertabellen Aus den Regeln, den atomaren Teilregeln
und dem globalen Abhédngigkeitsgraphen werden relationale Tabellen fiir den
Vorfilter erzeugt. Wenn eine L-MDV Metadaten abonniert oder ihre Regelmen-
ge modifiziert, werden diese Tabellen angepasst. Aus Platzgriinden werden in
dieser Arbeit nur die Tabellen erldutert, die fiir den Vorfilteralgorithmus beno-
tigt werden.

Fiir jeden der Vergleichsoperatoren =, >, < und contains wird eine eigene
Tabelle mit folgendem Schema erzeugt:

Prefilterrules|EQ|LT|GT|CON] : {[query_id : integer, class : varchar,
predicate : varchar, value : varchar]}



Eine auslosende Teilregel wird abhéngig vom Vergleichsoperator, der in ihr ver-
wendet wird, in die entsprechende Tabelle eingefiigt. Das Attribut query_id
enthalt die ID der Teilregel, class bezeichnet den Namen der Klasse, die in der
Teilregel referenziert wird. Die Spalte predicate enthélt den Namen des Attri-
buts, auf das sich die Teilregel bezieht, und value speichert die Stringkonstante,
auf die der Operator angewendet wird. Folgende Tabelle zeigt dies fiir RegelB
aus Beispiel [T

PrefilterrulesGT
query_id| class | predicate |Value
| 1 |Partition|cardinality| 1000 |

Atomare auslosende Teilregeln ohne where-Teil werden in einer eigenen Tabelle
mit folgendem, vereinfachtem Schema gespeichert:

Prefilterrules : {[query_id : integer, class : varchar |}

Die Prefilterrules-Tabellen dienen als Indexe auf die eingetragenen Regeln, um
effizient zu gegebenem Attribut und Wert alle relevanten auslésenden Teilre-
geln zu finden. Ein &hnlicher Ansatz wird in [PFLS00] verwendet, allerdings im
Rahmen eines reinen Hauptspeicheralgorithmus.

Bei der Registrierung von Metadaten triagt der Vorfilteralgorithmus die Ob-
jekte des registrierten RDF-Dokuments in die Tabelle Prefilterdata ein. Die Ta-
belle besitzt folgendes Schema:

Prefilterdata : {[object_id : varchar, class : varchar,
predicate : varchar, value : varchar|}

In diese Tabelle wird fiir jedes Objekt ein Tupel eingefiigt, das die Objekt-ID
sowie den Klassennamen enthélt. (Die Attribute predicate und value werden
auf rdf#type bzw. den Klassennamen gesetzt.) Fiir jedes Attribut eines Objekts
wird ein Tupel mit Objekt-ID, Klassenname des Objekts, Attributname und
Attributwert eingetragen.

Beispiel 3 Folgender Auszug aus einem ObjectGlobe-RDF-Dokument
<Partition rdf:ID="HotelBookPartition">
<cardinality>30000</cardinality>
</Partition>

wird von der MDYV in diese Prefilterdata-Tabelle umgewandelt:

| object_id | class |predicate| value |

... #HotelBookPartition|Partition| rdf#type |Partition
... #HotelBookPartition|Partition|cardinality| 30000




Ermittlung relevanter auslosender Teilregeln Mit einem Join der Prefilter-
data-Tabelle mit allen Prefilterrules-Tabellen bestimmt man alle auslésenden
Teilregeln, die von einer Registrierung betroffen sind. Der Join iibernimmt da-
bei nur auslésende Teilregeln, deren Bedingungen erfiillt sind. Aus Griinden der
Ubersichtlichkeit beschrinkt sich die folgende Anfrage auf die PrefilterrulesEQ-
Tabelle. Die Tabelle Subclasslist wird verwendet, um Vererbung zu berticksich-
tigen. Diese ist in RDF-Schemata moglich und wird von der MDV unterstiitzt.
Die Tabelle speichert zu jeder Klasse alle im RDF-Schema definierten Unterklas-
sen. Folgende SQL-Anfrage bestimmt alle betroffenen auslésenden Teilregeln und
fiigt ihre ID und die ID des auslésenden Objekts in die Tabelle Tempviews ein:

insert into Tempviews
select r.query_id, d.object_id
from Prefilterdata d, PrefilterruleskEQ r, Subclasslist s
where r.class = d.class and r.predicate = d.predicate
and r.value = d.value
and r.type = s.baseclass and d.type = s.subclass

Iteratives Auswerten aller relevanten Teilregeln In einer Schleife werden
abhangige Teilregeln solange ausgewertet, bis die Tabelle Tempviews leer ist, d. h.
bis keine abhéngigen Teilregeln mehr ausgelost werden. Anschlieend kann das
Endergebnis generiert werden. Jeder Schleifendurchlauf besteht aus folgenden
Schritten:

1. Materialisierung von Auswertungsergebnissen: Jedes Tupel aus der
Tabelle Tempviews, dessen zugehorige Teilregel mit isMaterialized annotiert
ist, wird materialisiert.

2. Sichern der Tabelle Tempviews: Die Tabelle Tempviews wird am En-
de des Durchlaufs mit neuen Daten gefiillt, deshalb werden die Tupel von
Tempviews in der Tabelle Resultviews gesammelt.

3. Auswerten abhingiger Teilregeln: Entsprechend dem Abhéngigkeits-
graphen werden nun diejenigen Teilregeln ausgewertet, die durch Teilregeln
ausgelost werden, die in der Tabelle Tempviews enthalten sind. Dazu wird
der Regeltext jeder abhidngigen Teilregel in SQL umgewandelt und ausge-
fithrt (auf den materialisierten Daten — wenn notig — und der Tabelle Re-
sultviews). Ergebnistupel (ID des Ergebnisobjekts und Teilregel-ID) werden
in die Tabelle Tempviews geschrieben.

Der Abhéngigkeitsgraph, aus dem die Prefilterrules-Tabellen erzeugt werden,
ist azyklisch und seine Hohe ist endlich. Der Algorithmus terminiert also, da mit
jedem Schleifendurchlauf — ausgehend von den Blattern des Graphen — minde-
stens eine Ebene des Graphen abgearbeitet wird. Zur Bestimmung der Ergebnisse
nach der Termination werden aus der Tabelle Resultviews alle Objekt-IDs aus-
gelesen, die durch eine Endteilregel eingetragen wurden. Die zu den Objekt-IDs
gehorenden Objekte werden an alle L-MDVs {ibertragen, die die entsprechende
Regel registriert haben.



4 Der Einsatz der MDYV im Sicherheitssystem von
ObjectGlobe

4.1 Das Sicherheitssystem von ObjectGlobe

Das ObjectGlobe-System delegiert jede Sicherheitsiiberpriifung beziiglich Au-
thentifizierung und Autorisierung an einen speziellen Anbieter, genannt Security-
Provider. Ein Security-Provider verwendet eine MDV, um Sicherheitsinforma-
tionen als lokale Metadaten zu speicherrﬂ — unabhéngig von den sonstigen dort
gepufferten offentlichen Metadaten.

ObjectGlobe verwendet als Zugriffskontrollmodell die rollenbasierte Zugriffs-
kontrolle (RBAC) [SCEY96]. Die Administration des Sicherheitssystems iiber-
nimmt ein lokaler Sicherheitsadministrator. Dieser ist dafiir verantwortlich, Be-
nutzer einzurichten, ihnen Rollen zuzuweisen, usw. Fir den Security-Provider
wurde das Metadaten-Schema von ObjectGlobe erweitert, um Sicherheitsinfor-
mationen speichern zu kénnen [KK0(|. Folgender Auszug zeigt die Sicherheits-
informationen eines Benutzers Otto Normal im RDF-Format:

<User rdf:ID="Normal" userName="Otto Normal">
<authenticationType>password</authenticationType>
<authenticationData>qZ8uiXFEePpGu</authenticationData>
<assignedRoles><rdf :Bag>
<rdf:1i rdf:resource="file:/home/og/RBAC.rdf#Manager" />
</rdf :Bag></assignedRoles>
</User>

Jeder Provider des ObjectGlobe-Systems befragt vor der lokalen Instanziierung
eines Anfrageplans den ihm zugeordneten Security-Provider, ob der im Plan
angegebene Benutzer authentifiziert werden kann und ob er die notwendigen
Rechte zur Ausfithrung des lokalen Teilplans besitzt. Folgende Uberpriifungen
nimmt ein Security-Provider vor der lokalen Instanziierung eines Anfrageplans
im Einzelnen vor:

Authentifizierung des Benutzers: Jeder Anfrageplan ist gegebenenfalls mit
Authentifizierungsinformationen des Benutzers annotiert, der die Anfrage
gestartet hat. Der Security-Provider entnimmt dem Anfrageplan diese Infor-
mationen (Name des Benutzers und Signatur des Plans). Er fordert von der
MDYV die zum Namen passenden Authentifizierungsdaten an und verifiziert
damit die mitgelieferte Signatur. Sind die beiden Signaturen gleich, ist der
Benutzer authentifiziert. Ansonsten wird der Plan abgewiesen.

Autorisierung des Plans: Der Security-Provider bestimmt aus dem Teilplan,
der lokal ausgefiihrt werden soll, eine Liste von Rechten, die der Benutzer
benotigt. Fiir den Beispielplan aus Abschnitt[2:21 bendtigt der Benutzer Otto
Normal auf Cycle-Provider A folgende Rechte:

4 Statt der MDV kénnten prinzipiell auch andere Systeme verwendet werden, z. B. ein
RDBMS oder ein LDAP-Repository [WHK97].

® Passworter (Inhalt der Property authenticationData) werden verschliisselt abge-
speichert.



<ExecutePermission operatorName="iterators.NestedLoops" />

<ExecutePermission operatorName="iterators.Scan" />

<ReadPermission><partitionName>R</partitionName></ReadPermission>

<ReadPermission wrapperName="wrappers.wrap_S">
<partitionName>S</partitionName>

</ReadPermission>

Eine ReadPermission (Recht zum Lesen einer Datenquelle) schliet dabei
stets eine ExecutePermission (Recht zum Ausfiihren eines Operators) fiir
die Ausfithrung des dazugehorigen Wrappers ein.

Der Security-Provider vergleicht die benétigten Rechte mit den Rechten, die
fiir den Benutzer in der MDYV gespeichert sind. Folgende Anfrage bestimmt
beispielsweise, ob der Benutzer Otto Normal das Recht besitzt, den Wrapper
wrappers.wrap_S auszufithren, um die Datenquelle S zu lesen:

search User u, Role r, ReadPermission p select p

where u.userName=’0tto Normal’ AND
u.assignedRoles.?=r AND r.assignedPermissions.?=p AND
p.partitionName=’S’ AND p.wrapperName=’wrappers.wrap_S’

Fehlt ein benétigtes Recht, wird die Anfrage abgelehnt.

4.2 Externe Sicherheitssysteme

Wrapper ermoglichen in ObjectGlobe den Zugriff auf externe Datenquellen, die
iiber ein eigenes Sicherheitssystem verfiigen kénnen (etwa im Falle eines RDBMS
oder eines Web-Servers). ObjectGlobe unterstiitzt die Ubergabe von Authentifi-
zierungsinformationen aus einem Anfrageplan an ein externes Sicherheitssystem,
sodass Authentifizierung und Autorisierung beziiglich des Benutzers von diesem
externen Sicherheitssystem iibernommen werden konnen.

4.3 Optimierung und Sicherheit

Bei der Anfrageoptimierung benétigt ein ObjectGlobe-Optimierer Sicherheitsan-
forderungen, d. h. Informationen dartiber, auf welche Datenquellen ein Benutzer
zugreifen, auf welchen Cycle-Providern er Pliane ausfiihren und welche Anfrage-
operatoren er laden darf. Er bendtigt diese Anforderungen von allen Providern,
die bei der Generierung des Plans beriicksichtigt werden sollen.

ObjectGlobe verwendet den Publish/Subscribe-Mechanismus der MDV, um
Sicherheitsanforderungen zu verteilen. In diesem Fall bildet die MDV des
Security-Providers ein eigenes Backbone. Abonnenten sind die MDVs, die von
Optimierern genutzt werden. Die Regeln zum Abonnement von Sicherheitsan-
forderungen werden nicht von den Abonnenten selbst vorgegeben, wie es beim
Abonnement von 6ffentlichen Metadaten der Fall ist, sondern vom Administra-
tor des Security-Providers, dessen Sicherheitsanforderungen abonniert werden
konnen. Die Entscheidung dariiber, welche Sicherheitsanforderungen abonniert
werden diirfen, miissen die Anbieter von Security-Provider und Optimierer aus-
handeln. Sie wird hauptséchlich von der unternehmensinternen Sicherheitspolitik
des Security-Provider-Anbieters bestimmt.



Beispiel 4 Folgende beiden Regeln abonnieren samtliche Daten des Benutzers
Otto Normal (inklusive seiner Rechte):

e search User u register u where u.userName = ’Otto Normal’
e search Permission p, Role r, User u register p
where u.userName="Otto Normal’ AND
u.assignedRoles.?=r AND r.assignedPermissions.?=p

Anderungen, die diesen Benutzer betreffen, etwa Anderungen an den ihm zuge-
wiesenen Rechten, werden damit automatisch an den Abonnenten propagiert.

4.4 Sicherheitsanforderungen externer Sicherheitssysteme

Bei externen Sicherheitssystemen ist zu beachten, dass sich deren Sicherheits-
anforderungen initial nicht in der MDV befinden. Anderungen an den Daten
finden nicht in der MDV, sondern im externen Sicherheitssystem statt. Object-
Globe unterstiitzt die Integration derartiger Sicherheitsanforderungen durch das
Java-Interface Extractor, das die zur Extraktion von Sicherheitsanforderungen
notwendige Funktionalitdt definiert. Jeder Provider, der ObjectGlobe die Ex-
traktion seiner Sicherheitsanforderungen ermoglichen will, muss eine Klasse zur
Verfiigung stellen, die dieses Interface geeignet implementiert (analog der Imple-
mentierung des Wrapper-Interfaces zur Integration einer Datenquelle).

Beim erstmaligen Zugriff auf einen Provider wird der passende Extractor
(falls vorhanden) benutzt, um samtliche verfiigbaren Sicherheitsanforderungen
aus dem externen Sicherheitssystem zu extrahieren und in der MDV des Security-
Providers zu speichern. Durch den Publish/Subscribe-Mechanismus gelangen die
Daten zu den MDVs, die von den Optimierern benutzt werden. Anderungen an
den externen Sicherheitsanforderungen werden auf folgende Arten erkannt:

1. Die Anfrage eines Wrappers wird vom externen Sicherheitssystem der Wrap-
per-Datenquelle abgelehnt. Der Optimierer hat also offensichtlich die Anfrage
mit veralteten Sicherheitsanforderungen generiert. Der Wrapper meldet diese
Tatsache an den ihn ausfiihrenden Cycle-Provider, der zum einen den Ab-
bruch der Anfrage veranlasst, zum anderen den passenden Extractor benutzt,
um die gednderten Sicherheitsanforderungen aus dem externen Sicherheits-
system zu extrahieren und die lokalen Metadaten der MDV anzupassen.

2. Der Administrator des externen Sicherheitssystems benachrichtigt die Cycle-
Provider, die per Wrapper auf den Provider zugreifen diirfen, von der Ande-
rung. Per Extractor extrahieren diese die gednderten Daten und integrieren
sie in die MDYV ihres Security-Providers.

3. Ein Cycle-Provider iiberpriift in periodischen Abstdnden mit dem passenden
Extractor, ob sich im externen Sicherheitssystem Daten geédndert haben.

5 Zusammenfassung

In dieser Arbeit haben wir die verteilte Metadatenverwaltung MDYV présentiert,
die im Rahmen von ObjectGlobe, einem offenen und verteilten Anfragebear-
beitungssystem fiir Internet-Datenquellen, entwickelt wurde. Wir haben zuerst



ihre verteilte Architektur erldutert, die aus wenigen 6ffentlichen MDVs und vie-
len lokalen MDVs besteht und eine effiziente Auswertung von lokalen Anfragen
erlaubt. Die Registrierung von Metadaten im RDF-Format erfolgt an den 6ffentli-
chen MDVs. Durch eine geeignete Regelmenge abonnieren lokale MDVs relevan-
te Metadaten basierend auf dem Inhalt der Daten und puffern diese lokal. Die
Auswertung von Anfragen an die Metadaten erfolgt lokal, um unnétige Verzo-
gerungen durch Kommunikation {iber das Internet zu vermeiden. Die Aktualitat
und Konsistenz der gepufferten Metadaten gewéhrleistet ein Publish/Subscribe-
Mechanismus, der bei der Modifikation von Metadaten automatisch die entspre-
chenden Abonnenten benachrichtigt. Detailliert haben wir den mit bestehender
relationaler DB-Technologie implementierten Vorfilter der MDV beschrieben, der
aus den registrierten Regeln bestimmt, welche lokalen MDVs von modifizierten
Metadaten benachrichtigt werden missen.

Die MDV wird in ObjectGlobe nicht nur zur Registrierung von Ressourcen
eingesetzt, sondern auch zur Verwaltung von Sicherheitsanforderungen, insbe-
sondere haben wir ihre Verwendung bei der Verteilung von lokalen Sicherheits-
informationen beschrieben. Dabei werden die lokalen Daten aus externen Sicher-
heitssystemen extrahiert und in lokale MDVs integriert. Der Publish/Subscribe-
Mechanismus {ibertrégt sie an andere MDVs, sodass sie bei der Anfragebearbei-
tung auf Internet-Datenquellen verwendet werden kénnen. AnschlieSend haben
wir verschiedene Mdglichkeiten aufgezeigt, um Anderungen an externen Sicher-
heitsinformationen zu erkennen und die Daten der lokalen MDVs automatisch
anzupassen.

Das ObjectGlobe-Projekt, in dessen Rahmen die hier beschriebene MDV
entstand, startete vor etwa drei Jahren. Eine erste Demonstration (iiber unse-
re WWW-Seiten erreichbar) wurde auf der SIGMOD 99 [BKK99L] vorgefiihrt.
Diese stellt eine vereinfachte E-Commerce-Plattform fiir Reiseagenturen dar. Die
MDYV wurde im Rahmen einer Diplomarbeit implementiert, die Integration in
das ObjectGlobe-System wurde vor kurzem abgeschlossen. Fiir die Zukunft sind
ausfiihrliche Benchmarkmessungen geplant, um die Skalierbarkeit der MDV und
die Effizienz des Vorfilteralgorithmus zu untersuchen.
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